Załącznik nr 1 do umowy ……/2018

UMOWA powierzenia przetwarzania danych osobowych

zawarta w Gdyni w dniu .............................. r. pomiędzy:
Szpitalami Pomorskimi Sp. z o. o. z siedzibą w Gdyni (81-519), ul. Powstania Styczniowego 1, wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego przez Sąd Rejonowy Gdańsk-Północ w Gdańsku, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000492201, NIP 586-22-86-770, REGON 190141612, o kapitale zakładowym 162 881 500,00  zł, pokrytym w całości, reprezentowaną przez:
……………………………………………………
zwanym dalej Administratorem danych,
 a

……………………………….z siedzibą w ............................................................................., zarejestrowaną/ym w ................................................................. pod numerem ......................., posiadającą/ym numer NIP ......................... oraz numer REGON ..................................................., reprezentowaną/ym przez: 
……………………………………………………
zwanym dalej Podmiotem przetwarzającym,

§ 1
Definicje
1. Administrator Danych Osobowych (Administrator) – Szpitale Pomorskie sp. z o.o., podmiot, który decyduje o celach i środkach przetwarzania danych osobowych,

2. Podmiot przetwarzający – (nazwa firmy), podmiot, któremu Administrator powierza dane osobowe.

3. Zbiór danych - każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

4. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych,

5. RODO - Rozporządzenie PE - Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych osobowych).

§ 2

Przedmiot Umowy

1. W związku z realizacją umowy nr ………………. z dnia ………………….. r. zawartej pomiędzy (Szpitale Pomorskie Sp. z o. o. ) a (……………………..) Zamawiający powierza Wykonawcy jako Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w w/w Umowie.

2. Na mocy niniejszej Umowy Administrator powierza Podmiotowi przetwarzającemu przetwarzania zbioru danych osobowych o nazwie: 

- ZBIÓR „……………………………….”.

3. Celem przetwarzania powierzonego zbioru danych osobowych jest:
 - …………………………………………….

4. Zakres, rodzaj i kategorie osób, które obejmuje przetwarzanie powierzonych danych osobowych:

- dla ZBIORU „……………………………” przetwarzane są dane osobowe osób fizycznych, od których zbierane są dane osobowe w zakresie: ……………………………………………………………………………………………, (dane zwykłe/dane wrażliwe). 

5. Charakter przetwarzania danych osobowych: dostęp do danych odbywa się przez przekazanie przez Administratora. Przetwarzanie danych odbywa się w siedzibie Podmiotu przetwarzającego w systemach informatycznych i w systemie tradycyjnym.

6. Czas przetwarzania danych osobowych:
– niniejsza umowa powierzenia zostaje zawarta na czas trwania umowy o której mowa w § 2 ust. 1 niniejszej umowy, chyba ze przepisy prawa przewidują dłuższy okres ich przechowywania.
6.1 Po upływie tych terminów Podmiot przetwarzający przekazuje do Administratora Danych na piśmie miesięcznie do ostatniego dnia miesiąca wykaz usuniętych danych osobowych, z zastrzeżeniem § 3 ust. 9 niniejszej umowy.

§ 3

Zobowiązania Podmiotu przetwarzającego – (nazwa firmy)
1. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone dane wyłącznie w zakresie i celu przewidzianym w Umowie oraz na pisemne zlecenie z Administratora.
2. Podmiot przetwarzający zobowiązuje się przed przystąpieniem do przetwarzania danych powierzonych przez Administratora, wdrożyć i utrzymywać przez czas przetwarzania obowiązujące przepisy prawne o ochronie danych osobowych, w szczególności zawarte w art. 32 Rozporządzenia PE i Rady UE 2016/679 z dnia 27.04.2016 (RODO). Za ich przestrzeganie  ponosi odpowiedzialność jak Administrator.
3. Podmiot przetwarzający zobowiązuje się do prowadzenia rejestru czynności przetwarzania (art. 30 RODO)i okazuje go na każde żądanie Administratora.
4. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”) przekazanych do przetwarzania przez Administratora, zarówno w czasie realizacji umowy, jak i po jej ustaniu. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.
5. Podmiot przetwarzający upoważni swoich pracowników do przetwarzania danych powierzonych danych osobowych. Podmiot przetwarzający nie może upoważnić innych osób do przetwarzania danych osobowych przekazanych przez Administratora, ani nie może dokonać dalszego powierzenia danych osobowych, ani nie może przetwarzać danych w innym celu niż wskazanym w § 2 niniejszej umowy, bez pisemnej zgody Administratora pod rygorem nieważności.

6. Podwykonawca winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie. 
7. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.

8. W przypadku wystąpienia osoby, której dane dotyczą z żądaniem o udzielnie informacji dotyczących przetwarzania jej danych osobowych Podmiot przetwarzający udostępnia wszystkie niezbędne informacje dla Administratora celem zrealizowania obowiązku informacyjnego (art. 15 RODO) oraz udostępnia Administratorowi informacje dotyczące bezpieczeństwa przetwarzania w podmiocie przetwarzającym (art. 32 RODO).

9. Po rozwiązaniu lub wygaśnięciu Umowy z Podmiotem przetwarzającym Podmiot przetwarzający zobowiązuje się niezwłocznie i trwale usunąć powierzone zbiory danych z wszystkich nośników, zarówno w wersji elektronicznej, jaki i papierowej wraz z dokumentacją towarzysząca realizacji zadań zleconych przekazanych przez Administratora z zachowaniem terminów usunięcia wskazanych w § 2 pkt, 5 niniejszej umowy, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
10. Podmiot przetwarzający zobowiązuje się do niezwłocznego (w ciągu 12 godzin od uzyskania wiedzy) poinformowania Administratora o:

- jakimkolwiek naruszeniu ochrony danych osobowych – zgłoszenie powinno zawierać dane wskazane w art. 33 ust. 3 RODO,

- jakimkolwiek postępowaniu administracyjnym lub sądowym, decyzji administracyjnej, orzeczeniu, zapowiedzianych kontrolach i inspekcjach, jeśli dotyczą one danych osobowych powierzonych przez Administratora.

11. Jeżeli Podmiot przetwarzający dokonuje przetwarzania powierzonych przez Administratora danych osobowych w innych celach i w inny sposób niż to wskazano w § 2 umowy sam staje się ich Administratorem.

§ 4
Prawo kontroli
1. Podmiot przetwarzający umożliwi audytorowi upoważnionemu przez Administratora przeprowadzenie audytu ochrony danych osobowych w siedzibie swojej firmy. Kontrola może dotyczyć jedynie danych osobowych powierzonych do przetwarzania na podstawie Umowy i będzie ograniczona do siedziby Podmiotu przetwarzającego i urządzeń służących do przetwarzania danych osobowych oraz personelu zaangażowanego w czynności przetwarzania objęte zakresem Umowy.
2. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 
3. Administrator powiadomi Podmiot przetwarzający o terminie audytu z 30-dniowym wyprzedzeniem przesyłając mu Plan audytu, w którym wskazane zostaną komórki organizacyjne Podmiotu przetwarzającego przeznaczone do audytowania.
4. Podmiot przetwarzający zobowiązuje się potwierdzić gotowość do przeprowadzenia kontroli zgodnie 
z zawiadomieniem w ciągu 3 dni roboczych od otrzymania zawiadomienia o kontroli.

5. W przypadku niezależnej od Podmiotu przetwarzającego niemożliwości przeprowadzenia kontroli w planowanym terminie lub innych niespodziewanych przeszkód, Podmiot przetwarzający powiadomi Administratora danych o takich okolicznościach i zaproponuje nowy termin kontroli, nie później jednak niż w ciągu 7 dni roboczych od terminu kontroli.

6. Koszty wynikające z lub poniesione w związku z przeprowadzeniem kontroli ponosi każda ze Stron odpowiednio do wysokości poniesionych kosztów.
7. Podmiot przetwarzający oddeleguje do audytu osobę odpowiedzialną za system ochrony danych osobowych w swojej firmie.
8. Podmiot przetwarzający umożliwi przeprowadzenie audytu poprzez m.in. udostępnienie dokumentacji systemu ochrony danych osobowych Podmiotu przetwarzającego, udzielanie wyczerpujących wyjaśnień, okazanie lokalizacji, w których przetwarzane są dane osobowe oraz zabezpieczeń organizacyjnych i technicznych stosowanych w systemie ochrony danych osobowych.

9. Kontrola będzie prowadzona w zwykłych godzinach pracy Podmiotu przetwarzającego, w sposób nie zakłócający działalności gospodarczej Podmiotu przetwarzającego i zgodnie z politykami bezpieczeństwa Podmiotu przetwarzającego.
10. Administrator danych zobowiązuje się do opracowania raportu podsumowującego ustalenia z przeprowadzonej kontroli. Raport zostanie przekazany Podmiotowi przetwarzającemu i będzie stanowić informacje poufne o Podmiocie przetwarzającym, które nie mogą być ujawniane stronom trzecim bez zgody Podmiotu przetwarzającego, chyba że wymaga tego obowiązujące prawo.

11. W przypadku posiadania przez Podmiot przetwarzający certyfikacji, o której mowa w art. 42 Rozporządzenia lub stosowania kodeksu postępowania, o którym mowa w art. 40 Rozporządzenia, uprawnienia kontrolne Administratora danych mogą być realizowane również poprzez odwołanie się przez Podmiot przetwarzający do wyników monitorowania zasad certyfikacji lub kodeksu postępowania. W takim wypadku, kontrola będzie dotyczyć jedynie kwestii, które nie mogą zostać dostatecznie wyjaśnione poprzez przedstawienie takich wyników monitorowania przez Podmiot przetwarzający.

12. W przypadku stwierdzenia w Raporcie niezgodności Podmiot przetwarzający wskaże przyczynę niezgodności, działania korekcyjne (usunięcie niezgodności) i korygujące (usunięcie przyczyny niezgodności).  Działania podlegają akceptacji przez Administratora.
13. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień związanych z realizacją Umowy, w tym dotyczących zastosowanych środków ochrony danych osobowych, stwierdzonych podczas kontroli, wskazanych w raporcie podsumowującym ustalenia kontroli, w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.
§ 5
Odpowiedzialności i kary
1. Podmiot przetwarzający odpowiada za wszelkie wyrządzone osobom trzecim szkody, które powstały w związku z nienależytym przetwarzaniem przez niego powierzonych danych osobowych.

§ 6
Obowiązywanie umowy
1. Administrator może wypowiedzieć Umowę ze skutkiem natychmiastowym, w przypadku:
a) przetwarzania  danych osobowych przez Podmiot przetwarzający w sposób niezgodny z umową;

b) wyrządzenia szkody przez Podmiot przetwarzający przy wykonaniu Umowy Administratorowi lub osobie, której dane Podmiot przetwarzający przetwarza na mocy umowy powierzenia,

c) wszczęcia przez organ nadzorczy postępowania przeciw Podmiotowi przetwarzającemu w związku z naruszeniem ochrony danych osobowych,

d) gdy pomimo zobowiązania Podmiotu Przetwarzającego do usunięcia uchybień stwierdzonych podczas kontroli, nie usunie  on ich w wyznaczonym terminie;

e) gdy Podmiot przetwarzający powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.
§ 7
Postanowienia końcowe
1. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych w tym w szczególności danych osobowych powierzonych 
do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.

2. Wszelkie zmiany Umowy powinny być dokonane w formie pisemnej pod rygorem nieważności.

3. W sprawach nieuregulowanych Umową, zastosowanie znajdują przepisy polskiego prawa, w tym Ustawy oraz Kodeksu Cywilnego.

4. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych. 

5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

...............................................





……………...............................
  Podmiot przetwarzający




     
      Administrator danych
